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Verfahren zur Erkennung einer Weiterleitung bei einer bidirektionalen, kontaktlosen 

Datenubertragung 

Die vorliegende Erfindung betrifft ein Verfahren zur Erkennung einer Weiterleitung bei einer 
bidirektionalen, kontaktlosen Datenubertragung, gemafc dem Oberbegriff des Patentan- 
spruchs 1 . 

Systeme zur bidirektionalen kontaktlosen Datenubertragung werden vorzugsweise bei Identi- 
fikationssystemen eingesetzt. Im allgemeinen bestehen diese Systeme aus einer Basisstati- 
on und einem Transponder. Im KFZ-Bereich, einem Haupteinsatzgebiet werden diese Sy- 
steme zur Authentifizierung eingesetzt. Urn eine hohe Sicherheit bei der Authentifizierung zu 
erreichen, wird die Kommunikationsentfernung bei dem sogenannten „passiv entry", d.h. das 
Offnen eines Fahrzeugs durch ein Ziehen am Turgriff auf wenige Meter beschrSnkt. Bei der 
Identifizierung ist es wichtig, daft die Zeit fur den Authentifizierungsprozefi kurz bleibt. Im 
KFZ-Bereich liegt die Gesamtzeit fur die Authentifizierung in der Regel zwischen 50 und 130 
ms. Urn eine unberechtigte Authentifizierung, beispielsweise durch eine Weiterleitung zu ver- 
hindern, werden Verfahren entwickelt, urn die Manipulation zu erkennen und den Authentifi- 
zierungsprozeft gegebenenfalls abzubrechen 

Zur Erkennung einer Weiterleitung bei einem Authentifizierungsprozefc, ist aus der Druck- 
schrift DE 10005503 ein erstes Verfahren bekannt, bei dem wenigstens eine charakteristi- 
sche Grofte der ausgesandten elektromagnetischen Welle reversibel geandert wird. Hierzu 
wird in einer zweiten Sende- und Empfangseinheit (Transponder), ein gegenQber dem Fra- 
gesignal beispielsweise in der Frequenz verandertes Antwortsignal, an die erste Sende- und 
Empfangseinheit zuruckgesandt. In der ersten Sende- und Empfangseinheit (Basisstation) 
wird die Frequenz des Antwortsignals zurOckgeandert und mit der Frequenz des ursprunglich 
ausgesandten Fragesignals verglichen. Liegt der ermittelte Wert innerhalb eines vorgegebe- 
nen Intervalls kann eine Weiterleitung weitestgehend ausgeschlossen werden. 



Ein weiteres Verfahren zur Erkennung einer Weiterieitung bei einem Authentifizierungspro- 
zeft ist aus der Druckschrift DE 198 27 722 bekannt. Urn ein unberechtigtes Offnen eines 
Kraftfahrzeugs zu verhindern, wird die Sendestarke des Fragesignals und des Antwortsignals 
bitweise moduliert. Die zur Modulation verwendete Maske wird mittels eines geheimen 
SchlQssels, der sowohl in der Basisstation als auch im Transponder bekannt ist, erzeugt. 
Ausgehend von der Annahme, daft bei einer Weiterieitung die Modulation der Sendestarke 
ausgewertet werden mull und es damit zu einer zusatzlichen Zeitverzdgerung zwischen dem 
Aussenden des Fragesignals und des Empfangs des Antwortsignals kommt, wird eine zulas- 
sige Maximalzeit festgelegt Ist die Zeitdifferenz zwischen Frage und Antwortsignal grower als 
die festgelegte Mindestzeit, wird von einer Weiterieitung ausgegangen und der Authentifizie- 
rungsprozed abgebrochen. 

Nachteil der bisherigen Verfahren ist, daft eine Weiterieitung durch die bisherigen Verfahren 
nicht oder nur unzureichend erschwert wird. Zwar erschwert das reversible Andern der Fre- 
quenz das in der Regel bei einer Weiterieitung durchgefOhrte Umsetzen der Frequenz, der 
Grad der Erschwernis ist jedoch allein von der Prazision der Frequenzumsetzung innerhaib 
der Weiterleitungsgerate bestimmt. Soferh eine hochprSzise Umsetzung und Ruckumset- 
zung der Frequenz in den Weiterleitungsgeraten durchfuhrbar ist, kann eine Authentifizierung 
durchgefuhrt werden und sich ein unberechtigter Zugang beispielsweise zu einem Kraftfahr- 
zeug verschafft werden. Bei dem weiteren bekannten Verfahren, das die Weiterieitung mit- 
tels verschlusselter Modulation der Sendeleistung zu erkennen versucht, ist dies bereits mit 
den derzeit bekannten GerSten zur Weiterieitung (Transceiver) durchfuhrbar. So gleichen die 
bekannten Transceiver, die zusatzlichen Dampfungsverluste, bedingt durch die grGGere L3n- 
ge des Signalweges bei der Weiterieitung, mittels einer linearen Verstarkung der Signale 
aus, ohne dafi die relative Modulation der Sendeleistung verandert wird. Da die Modulation 
der Sendeleistung nicht entschlusselt werden muG, tritt der durch das Verfahren postulierte 
Zeitverlust nicht ein und eine Weiterieitung kann nicht erkannt werden. Beide Verfahren 
bieten keinen ausreichenden Schutz vor einem unberechtigten Zugang innerhaib eines Au- 
thentifizierungsprozesses. 

Aufgabe der vorliegenden Erfindung ist es, ein Verfahren anzugeben, das eine Weiterieitung 
der Signale erkennt. 

Die genannte Aufgabe wird durch die Merkmale des Patentanspruches 1 gelost. Gunstige 
Ausgestaltungsformen sind Gegenstand von Unteranspruchen. 

Das Wesen der Erfindung besteht darin, dafl bei einer bidirektionalen, kontaktlosen Daten- 
ubertragung mittels eines Vergleichs der Dampfungscharakteristik der Ubertragungsstrecke 
zwischen einer ersten Sende- und Empfangseinheit und einer zweiten Sende- und Emp- 
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fangseinheit festgestellt wird, ob eine Weiterieitung stattfindet. Hierzu wird in der zweiten 
Sende- und Empfangseinheit, das von der ersten Sende- und Empfangseinheit ausgesen- 
dete Fragesignal hinsichtlich seiner Amplitude vermessen. Der gemessene Amplitudenwert 
wird in einem Antwortsignal, vorzugsweise in codierter Form, an die erste Sende- und Emp- 
fangseinheit zurOckgesandt. Ferner wird in der ersten Sende- und Empfangseinheit die Am- 
plitude des empfangenen Antwortsignals bestimmt und mit dem zuruckgesandten Wert der 
Amplitude verglichen und in Abhangigkeit des Vergleichs einer Weiterleitungsanzeige ein 
Wert zugeordnet. Liegt dabei das Ergebnis des Vergleichs der Amplitudenwerte innerhalb ei- 
nes vorgegebenen Intervalls wird eine Weiterieitung ausgeschlossenen. 



Das erfindungsgema&e Verfahren basiert auf dem Prinzip, dafc bei einer Kommunikation oh- 
ne Weiterieitung, die Obertragungsstrecke bezQglich Ihres Dampfungsverhaltens symme- 
trisch ist, d.h. sowohl der Hinweg als auch der Ruckweg weisen die gleiche Dampfungscha- 
rakteristik auf, da beide Sende- und Empfangseinheiten fur das Senden und Empfangen von 

15 Signalen jeweils eine einzige Antenne benutzen. Werden die Signale von einem Weiterlei- 
tungsgerat verlangert, benutzt das Weiterleitungsgerat fur das Senden und Empfangen un- 
terschiedliche Antenhen, urn die zusatzliche Dampfung, die durch das Weiterleitungsgerat 
verursacht wird, mittels einer Verstarkung der Signale auszugleichen. Mit den unterschiedli- 
chen Antennen fur das Senden und Empfangen des Weiterleitungsgerats sind unterschiedli- 

20 chen Kopplungsfaktoren zwischen den Antennen der Sende- und Empfangseinheiten und 
des Weiterleitungsgerats verbunden, die die Symmetrie in der Obertragungsstrecke aufhe- 
ben und die Amplitude des Fragesignals im Vergleich zu der Amplitude des Antwortsignals 
unterschiedlich stark bedampfen. 

25 In einer Weiterbiidung des Verfahrens werden die Informationen uber die Dampfungscha- 
rakteristik des Signalweges, die sich aus dem gemessenen Wert der Amplitude extrahieren 
lassen, vor einem unberechtigtem Zugriff geschutzt. Hierzu wird der digitalisierte Wert der 
Amplitude in verschlusselter Form in das Antwortsignal eingebaut. Bei einem Authentifizie- 
rungsprozefi, bei dem die Berechtigung mittels Uberprufung von verschlusselten ID-Codes 

30 gepruft wird, ISGt sich der Wert der Amplitude mit dem gleichen Schlussel codieren, mit dem 
auch der ID-Code der jeweiligen Sende- und Empfangseinheit vor der Obertragung ver- 
schlusselt wird. Durch die Verschlusselung ist eine Auswertung der DSmpfungsinformation 
mit vertretbaren Mitteln nicht durchfuhrbar. 



35 In einer anderen Weiterbiidung des Verfahrens wird der Vergleich der Amplituden innerhalb 
eines vorgegebenen Zeitfensters durchgefilhrt und dabei geprOft, ob das Antwortsignal zeit- 
lich unmittelbar auf das Fragesignal folgt. Damit wird verhindert, dafi wahrend der Kommuni- 
kation von der ersten Sende- und Empfangseinheit mit der zweiten Sende- und Empfangs- 
einheit eine Ortsveranderung von einer der beiden Sende- und Empfangseinheiten die Sym- 



metrie im Obertragungsweg aufhebt und mittels der resuitierenden unterschiedlichen Be- 
dampfung der Amplitude eine vermeintliche Weiterleitung angezeigt wird. Ferner wird verhin- 
dert, dad ein Weiterieitungsgerat durch eine mehrmalige Veranderung seiner Signalverstar- 
kung versucht, die Unsymmetrie in der Dampfungscharakteristik auszugleichen. 

In einer anderen Weiterbildung des Verfahrens wird die Weiterleitung erkannt, in dem von 
der ersten Sende- und Empfangseinheit zusatzlich zu dem Vergleich der Amplituden auch 
ein Vergleich der Frequenz des Fragesignals mit der Frequenz des Antwortsignals durchge- 
fuhrt wird. Urn das Intervall fur den Frequenzvergleich mOglichst klein zu wahlen, ist es vor- 
teilhaft, wenn mit der Frequenz des von der ersten Sende- und Empfangseinheit ausgesen- 
dete Fragesignals in der zweiten Sende- und Empfangseinheit eine Frequenzkopplung 
durchgefuhrt wird. Hiermit laiit sich die Tragerfrequenz fur eine Modulation der Daten des 
Antwortsignals regenerieren. Da die Frequenz des Antwortsignals und des Tragersignals 
identisch sind, lassen sich kleinste Abweichungen in der Tragerfrequenz feststellen. Eine 
Weiterleitung auf der selben Frequenz wird sehr erschwert, da das Weiterieitungsgerat durch 
eine Ruckkoppplung in seiner Funktion gestGrt wird. Eine Frequenzumsetzung vom Weiter- 
ieitungsgerat innerhalb der Weiterleitungsstrecke fuhrt zu einem Frequenzversatz in der Tra- 
gerfrequenz. Liegt das Ergebnis des Frequenzvergleichs innerhalb des vorgegebenen Inter- 
vails, wird eine Weiterleitung ausgeschlossen. 

In einer anderen Weiterbildung des Verfahrens wird von der ersten Sende- und Empfangs- 
einheit zusatzlich zu dem Vergleich der Amplitude und der Frequenz geprCift, ob das Trager- 
signal mit Ausnahme der FeldlGcken wahrend der Aussendung des Fragesignals bis zu dem 
Empfang des Antwortsignals, ohne Unterbrechung anliegt. Fur ein Weiterieitungsgerat ist es 
daher sehr schwierig, die Tragerfrequenz fur eine Weiterleitung umzusetzen, ohne daft die- 
ses von der ersten Sende- und Empfangseinheit dedektiert wird. Eine Verstarkung der Si- 
gnale, die die zusatzliche DSmpfung durch die Veriangerung des Signalweges ausgleicht, 
muli von dem WeiterleitungsgerSt auf der Frequenz des TrSgers erfolgen. Das Weiterlei- 
tungsgerat kann dabei die zusatzlichen Dampfungsverluste nur insoweit ausgleichen, wie 
seine Signalverstarkung kleiner als der Wert der Entkopplung seiner Sende- und Empfangs- 
antennen bleibt. Anderenfalls ist die Kreisverstarkung innerhalb des Weiterleitungsgerats 
grower als eins und es entsteht eine Ruckkopplung, durch die die Funktion des Weiterlei- 
tungsgerats stark gestort wird. 

Untersuchungen der Anmelderin haben gezeigt daB es vorteilhaft ist, wenn ein Vergleich der 
Amplitudenwerte und ein Vergleich der Frequenz wahrend einer Berechtigungsprufung mit- 
tels eines ID-Codes innerhalb eines Authentifizierungsprozesses durchgefuhrt wird. Damit 
beansprucht das erfindungsgemafte Verfahren keine zusatzliche Zeit zum Erkennen einer 
Weiterleitung und lasst sich vorteilhaft bei Anwendungen im Bereich von Kraftfahrzeugen 



einsetzen. Des Weiteren ist bei der Anwendung im KFZ-Bereich die Zeitspanne fur den Au- 
thentifizierungsprozefc von 50 - 130 ms zu kurz, urn mit vertretbarem Aufwand eine Ent- 
schlusselung der Amplitudenwerte, die mit dem Antwortsignal zuruckgesendet werden, 
durchzufuhren, oder mittels eines anderweitigen Verfahrens die unterschiedlichen Damp- 
fungscharakteristika von Hinweg und Ruckweg auszugleichen. Damit kann eine unberech- 
tigte Authentifizierung durch eine Weiterleitung zuveriassig ausgeschlossenen werden. 

Das erfindungsgemafte Verfahren soli nachfolgend anhand der Ausfuhrungsbeispiele im Zu- 
sammenhang mit den Zeichnungen erlautert werden. Es zeigen, die 

Fig. 1 ein Ausfuhrungsbeispiel der Erfindung als Verfahren zur Bestimmung der Amplitu- 
dendampfung bei einer bidirektionalen DatenQbertragung mit Weiterleitung, und 

Fig. 2 ein Ausfuhrungsbeispiel der Erfindung als Verfahren zur Bestimmung der Amplitu- 
dendampfung bei gleichzeitigem Vergleich der Tragerfrequenzen ohne Weiterleitung, 
und 

Fig. 3 ein Ablaufplan des Authentifizierungsprozesses in Zusammenhang mit dem in Figur 
2 dargestellten AusfQhrungsbeispiels. 

Die Aufgabe des in Figur 1 abgebildeten AusfQhrungsbeispiels ist es, wahrend eines Daten- 
austausch zwischen einer ersten Sende- und Empfangseinheit und einer zweiten Sende- und 
Empfangseinheit mittels eines Vergleichs der Amplitudendampfung zwischen dem Hinweg 
und dem RQckweg eine Weiterleitung zu erkennen. Eine derartige Anordnung la&t sich bei- 
spielsweise bei der Authentifizierung bei Systemen im KFZ-Bereich einsetzen, urn eine Wei- 
terleitung zu erkennen. Das dargestellte System besteht aus einer ersten Sende- und Emp- 
fangseinheit RXTX2, die im folgenden als Basisstation bezeichnet wird, einer zweiten Sende- 
und Empfangseinheit RTX1, die im folgenden als Transponder bezeichnet wird. Des weiteren 
ist ein Weiterleitungsgerat WL eingezeichnet das die Kommunikationsstrecke zwischen der 
Basisstation RXTX2 und dem Transponder RXTX1 veriangert. Die Kommunikationstrecke 
von der Basisstation zum Transponder wird als UPLINK, die entgegengesetzte Kommunika- 
tionsstrecke als DOWNLINK bezeichnet. Im Folgenden wird der Aufbau der einzelnen Gerate 
erlautert. 

Die Basisstation RXTX2 besteht aus einer Oszillatoreinheit OSC2, die eine Tragerfrequenz 
F2 zur Modulation fur einen Ausgangsverstarker TX2 erzeugt. Mit den von einer Datenverar- 
beitungseinheit DP2 gelieferten Daten, erzeugt der Ausgangsverstarker TX2 ein moduliertes 
Ausgangssignal F20UT, das mittels einer Sende- und Empfangsantenne AN2 als Fragesi- 
gnal mit der Leistung P20UT ausgesendet wird. Ferner ist die Sende- und Empfangsantenne 
AN2 mit einem Eingangsverstarker RX2 verbunden, urn ein ankommendes Eingangssignal 
F2IN, das eine Eingangsleistung P2IN aufweist, verstarkt an einen Signalprozessor SP2 
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weiterzuleiten. Der Signalprozessor SP2 miBt die HShe der Amplitude des Eingangssignals 
F2IN und leitet den gemessenen Wert A2 an die Datenverarbeitungseinheit DP2 weiter. Fer- 
ner demoduliert der Signalprozessor SP2 das Eingangssignal F2IN und leitet die aus dem 
Tragersignal gewonnenen Daten an die Datenverarbeitungseinheit DP2 weiter. 
5 Zur Veriangerung der UPLINK-Kommunikationsstrecke durch das Weiterleitungsgerat WL, 
wird das von der Basisstation RXTX2 ausgesendete Fragesignal von einer ersten Emp- 
fangsantenne E1 an einen Verstarker RY1 weitergeleitet, der das um den Faktor G1 ver- 
starkte Fragesignal mittels einer ersten Sendeantenne S1 wieder abstrahlt. Zur Veriangerung. 
der DOWNLINK-Kommunikationsstrecke durch das Weiterleitungsgerat WL, wird ein von 
10 dem Transponder RXTX1 ausgesendetes Antwortsignal von einer zweiten Empfangsantenne 
E2 an einen zweiten Verstarker RY2 weitergeleitet der das um den Faktor G2 verstarkte 
Antwortsignal durch eine zweite Sendeantenne S2 wieder aussendet. 

Der Transponder RXTX1 besteht aus einer Oszillatoreinheit OSC1, die eine Tragerfrequenz 
F1 zur Modulation fur einen Ausgangsverstarker TX1 erzeugt. Mit den von einer Datenverar- 

15 beitungseinheit DP1 gelieferten Daten, erzeugt der Ausgangsverstarker TX1 ein moduliertes 
Ausgangssignal FIOUT, das mittels einer Sende- und Empfangsantenne AN1 als Antwortsi- 
gnal mit der Sendeleistung PIOUT ausgesendet wird. Ferner ist die Sende- und Empfangs- 
antenne AN1 mit einem Eingangsverstarker RX1 verbunden, um ein ankommendes Ein- 
gangssignal F1IN, das eine Eingangsleistung P1IN aufweist, verstarkt an einen Signalpro- 

20 zessor SP1 weiterzuleiten. Der Signalprozessor SP1 mifct die HGhe der Amplitude des Ein- 
gangssignals F1IN und leitet den gemessenen Wert A1 an die Datenverarbeitungseinheit 
DP1 weiter. Ferner demoduliert der Signalprozessor SP1 das Eingangssignal F1IN und leitet 
die aus dem Tragersignal gewonnenen Daten an die Datenverarbeitungseinheit DP1 weiter. 

25 Fur den UPLINK wird die Gro&e der Dampfung zwischen der Basisstation RXTX2 und dem 
Weiterleitungsgerat WL durch einen Kopplungsfaktor K21 und die Dampfung zwischen Wei- 
terleitungsgerat und Transponder durch einen Kopplungsfaktor K11 beschrieben. Entspre- 
chend wird fur den DOWNLINK die Dampfung zwischen Transponder RXTX1 und Weiter- 
leitungsgerat WL mit einem Kopplungsfaktor K12 und die Dampfung mit einem Kopplungs- 

30 faktor K22 beschrieben. Ferner wird die Kopplung der Antennen E1 und S2 durch einen 
Faktor KRY21 und die Kopplung der Antennen S1 und E2 durch einen Faktor KRY12 be- 
schrieben. 

Im Folgenden wird die Funktionsweise eriautert. Im UPLINK wird durch das Weiterleitungs- 
35 gerat WL die Kommunikationsstrecke veriangert, indem das Weiterleitungsgerat WL ein von 
der Basisstation RXTX2 ausgesendetes Fragesignal empfangt und verstarkt wieder abge- 
strahlt Das Fragesignal wird von dem Transponder RXTX1 demoduliert und den gemesse- 
nen Wert der Amplitude A1 des Fragesignals als Datum in einem Antwortsignal fur den 
DOWNLINK wieder zuruckgesendet. Im DOWNLINK wird dann durch das Weiterteitungsge- 



rat WL die Kommunikationsstrecke verlangert, in dem das empfangene Antwortsignal an die 
Basisstation RXTX2 verstarkt abgestrahlt wird. Die Basisstation RXTX2 demoduliert das 
empfangene Antwortsignal und vergleicht in der Datenverarbeitungseinheit DP2 der mit. dem 
Antwortsignal zuruckgesendete Wert der Amplitude A1 mit dem gemessenem Wert der Am- 
plitude A2 des Antwortsignals. Sind die beiden Werte der gemessenen Amplituden unter- 
schiedlich, wird von der Datenverarbeitungseinheit DP2 in einem internen Speicher die Zahl 
1 abgelegt und eine Weiterleitung angezeigt. Liegt das Ergebnis des Vergleichs innerhalb ei- 
nes vorgegebenen lntervalls, wird in dem Speicher die Zahl Null abgelegt und eine Weiter- 
leitung ausgeschlossen. 

Bei vorgegebener Sendeleistung P20UT und PIOUT und bei vorgegebener Verstarkung der 
Eingangssignale P2IN und P1IN von Basisstation RXTX2 und Transponder RXTX1, sind die 
Werte A1 und A2 der Amplituden des Fragesignals und des Antwortsignals von den Kopp- 
lungsfaktoren fur den UPLINK und den DOWNLINK sowie den Verstarkungsfaktoren G1 und 
G2 des Weiterleitungsgerates WL abhangig. In dem vorliegenden Beispiel gilt fur die Wei- 
terleitung fur die UPLINK ein Kopplungsfaktor KUL: 

KUL = K21 + G1 + K11 

und fur den DOWNLINK ein Kopplungsfaktor KDL: 

KDL = K12 + G2 + K22 

Bedingt durch die Unsymmetrie des Ubertragungsweges zwischen UPLINK und DOWNLINK, 
sind die beiden Kopplungsfaktoren KDL bzw. KUL und die Dampfung der Amplituden A1 und 
A2 unterschiedlich. Im Unterschied dazu weist der Ubertragungsweg eine symmetrische 
Dampfungscharakteristik auf, wenn das Weiterleitungsgerat aus der Kommunikationsstrecke 
entfernt wird. Damit gilt dann fur die beiden Kopplungsfaktoren von UPLINK und DOWNLINK 
KDL und KUL: 

KDL = KUL 

Ferner gilt for den Weiterieitungsfall, daft die Amplitudendampfung durch die zusatzlichen 
Kopplungsfaktoren und der darin enthaltenen Freiraumdampfung grGfier ist, als fur den Fall 
in dem keine Weiterleitung stattfindet. Aus dem Unterschied der Dampfungscharakteristik 
mit Weiterleitungsgerat WL und ohne Weiterleitungsgerat WL, ergibt sich fur aus dem Ver- 
gleich der Amplituden A1 und A2 ein zuverlSssiges Verfahren zum Erkennen einer Weiter- 
leitung. Dies gilt auch dann, wenn das Weiterleitungsgerat WL versucht die Unsymmetrie der 
Dampfungscharakteristik mittels der Verstarkung G1 und G2 auszugleichen, da dies ohne 
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Kenntnis der Kommunikationsentfernungen bzw. der Kopplungsfaktoren K1 1 bis K22 nicht 
mit einem vertretbaren Aufwand durchfuhrbar ist Sofern das Weiterteitungsgerat WL auf der 
Tragerfrequenz F1 eine Verstarkung der Amplituden A1 bzw. A2 durchfuhrt, bestimmen die 
Kopplungsfaktoren KRY12 und KRY21 die maximal zuiassige Verstarkung G1 bzw. G2. Um 
5 durch eine Ruckkopplung ein Schwingen des Weiterteitungsgerat WL zu verhindern, mu(J die 
Kreisverstarkung des Weiterleitungsgerates WL kleiner als 1 bleiben. 



In dem weiteren Ausfuhrungsbeispiel dargestellt in Figur 2 wird bei der Kommunikation zwi- 
schen der Basisstation RXTX2 und dem Transponder RXTX1 zusatzlich zu dem in Figur 1 

10 bereits beschriebenen Vergleich der Amplituden auch ein Vergleich der Tragerfrequenzen 
des Fragesignals und des Antwortsignals durchgefuhrt Entsprechend ist der im Folgenden 
" Ifc beschriebene funktionale Aufbau der Basisstation RXTX2 und des Transponders RXTX1 bis 

auf die angefuhrten Erweiterungen mit dem der in Figur 1 dargestellten Funktionen identisch. 
Ferner findet in der dargestellten Ausfuhrung die Kommunikation zwischen der Basisstation 

15 RXTX2 und des Transponders RXTX1 ohne eine Weiterleitung statt, weshalb der Kopp- 
lungsfaktor fur den UPLINK KUL mit dem Kopplungsfaktor fur den DOWNLINK KDL iden- 
tisch ist. Eine bevorzugte Anwendung des Ausfuhrungsbeispiels innerhalb eines Authentifi- 
zierungsprozesses wird in Zusammenhang mit den AusfQhrungen in Zusammenhang mit der 
Figur 3 eriautert 

20 

Innerhalb der Basisstation RXTX2 wird das von dem Oszillator OSC2 erzeugte TrSgersignal 
F2 zusatzlich einer Frequenzvergleichseinheit FC zugefuhrt, deren Ausgang mit der Daten- 
verarbeitungseinheit DP2 verbunden ist Ferner wird der Frequenzvergleichseinheit FC das 
durch den Empfangsverstarker RX2 verstarkte Antwortsignal, dessen Trager mittels einer 
-jfa- 25' Einheit CLK2 regeneriert wird, zugefuhrt. Im Transponder RXTX1 ist die Oszillatoreinheit 
OSC1 durch eine Einheit CLK1 ersetzt. Der Einheit CLK1 wird das von dem Eingangsver- 
starker RX1 verstarkte Fragesignal zur Regeneration des Tragers. Nach der Regeneration 
wird der Trager mit einer Frequenz F21 dem Ausgangsverstarker TX1 zur erneuten Modula- 
tion zugefuhrt und anschliefcend ausgesendet. 

30 

Im Folgenden wird die Funktionsweise erklart Mit dem Beginn des Aussendens des Frage- 
signals wird der Frequenzvergleichseinheit FC das unmodulierte TrSgersignal F2 zugefuhrt. 
Sobald der Transponder RXTX1 das Fragesignal empfSngt, wird durch eine Regeneration 
des Tragersignals mittels der Einheit CLK1 ein unmodulierter TrSger mit der Frequenz F21 
35 gewonnen und zur erneuten Modulation dem Sendeverstarker TX1 zugefuhrt, der das Ant- 
wortsignal an die Basisstation RXTX2 zurucksendet. Damit wird eine starre Frequenzkopp- 
lung durchgefuhrt. Sobald in der Basisstation RXTX2 das Antwortsignal empfangen wird, 
wird der von der Einheit CLK2 aus dem Antwortsignal gewonnene Trager mit der Frequenz 
F21 for einen Vergleich der Frequenzen von Fragesignal und Antwortsignal der Frequenz- 
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vergleichseinheit FC zugefuhrt. Damit liegt die Frequenz F2 der Oszillatoreinheit OSC2 und 
die Frequenz F21 aus dem Antwortsignal an der Einheit FC an. Sofern die beiden Frequen- 
zen gleich sind, legt die Frequenzvergleichseinheit FC an die Datenverarbeitungseinheit DP2 
ein Signal an. Ergibt die von der Datenverarbeitungseinheit DP2 gleichzeitig durchgefuhrte 
5 Auswertung der Amplitudes dad auch die beiden Werte der Amplituden A1 mit A2 gleich 
sind, wird eine Weiterieitung ausgeschlossen. 



Der Ablaut eines Authentfizierungsprozesses auf der Grundlage des in Figur 2 dargestellten 
Ausfuhrungsbeispiels wird in Figur 3 beschrieben. 
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Nach dem Start der Authentication, beispielsweise durch Betatigen des Turgriffs am Fahr- 
zeug, sendet der AusgangsverstSrker TX2 der Basisstation RXTX2 in einem ersten Prozess- 
schritt SENDEN SN2 ein Fragesignal SN2, das vorzugsweise verschlusselte Daten enthalt. 
In einem nachfolgenden Prozessschritt EMPFANG SN2 wird das Fragesignal von dem Ein- 

15 gangsverstarker RX1 in dem Transponder RXTX1 verstarkt und anschlieliend weitergeleitet. 
Wahrend die Einheit CLK1 in einem Prozessschritt F2 EXTRAKTION den Trager aus dem 
Fragesignal zuruckgewinnt, wird in den parallel ablaufenden Prozessschritten AM1 MESSEN 
und DATA EXTRAKTION innerhalb der Signalprozessoreinheit SP1 der Wert der Amplitude 
A1 gemessen und die Daten vom Trager abgetrennt. In einem folgenden Prozessschritt DA- 

20 TA DECRYPT werden die Daten entschlusselt und in einem Frageschritt ID-CODE die Uber- 
einstimmung mit einem internen gespeicherten Code Qberpruft. 1st der ID-Code ungultig, wird 
der Authentifizierungsprozefi beendet und es wird kein Antwortsignal zuruckgesendet, ist der 
ID-Code gultig, wird der gemessene Wert der Amplitude A1 in einem nachfolgenden Pro- 
zessschritt ENCRYPT verschlusselt und in einem darauffolgenden Prozessschritt SENDEN 

25 SN1 vom Ausgangsverstarker TX1 als Antwortsignal zuruckgesendet. Nach dem Empfang 
des Antwortsignals in der Basisstation RXTX2, gekennzeichnet durch den Prozessschritt 
EMPFANG SN1, wird, wahrend in einem Prozessschritt F21 EXTRAKTION die Einheit CLK2 
fur den Frequenzvergleich den Trager regeneriert, gleichzeitig in den parallel ablaufenden 
Prozessschritten AM2 MESSEN und DATA EXTRAKTION innerhalb der Signalprozessorein- 

30 heit SP2 der Wert der Amplitude A2 gemessen und die Daten vom Trager abgetrennt. In ei- 
nem folgenden Prozessschritt DATA DECRYPT werden die Daten entschlusselt und in ei- 
nem Frageschritt ID-CODE die Ubereinstimmung des zuruckgesendeten ID-Codes mit einem 
internen gespeicherten Code Qberpruft. Ist der ID-Code ungultig, wird der Authentifizierungs- 
prozeft beendet, ist der ID-Code gultig, wird in zwei nachfolgenden Frageschritten F? und A? 

35 die Frequenz F2 auf Ubereinstimmung mit der Frequenz F21 und das Verhaitnis der Ampli- 
tuden A1 und A2 auf Obereinstimmung mit einem vorgegebenen Wert Qberpruft. Wird eine 
der Abfragen verneint, wird der Authentifizierungsprozefi beendet. Werden beide Abfragen 
bejaht, wird der AuthentifizierungsprozefJ erfolgreich abgeschlossen, d.h. es wird in einem 
nachfolgenden Prozessschritt UNLOCK die Ture des Fahrzeugs entriegelt. 
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Heilbronn, den 12.02.2001 
FTP/H-dk/dk-P303515 



Patentanspruche 



1. Verfahren zur Erkennung einer Weiterleitung bei einer bidirektionalen kontaktlosen Da- 
tenubertragung zwischen einer ersten Sende- und Empfangseinheit (RXTX2) und einer 
zweiten Sende- und Empfangseinheit (RXTX1), 

dadurch gekennzeichnet, daft 
10 • die erste Sende- und Empfangseinheit (RXTX2) ein Fragesignal ausgesendet, 

• von der zweiten Sende- und Empfangseinheit (RXTX1) den Wert der Amplitude (A1) des 
empfangenen Fragesignal gemessen wird, 

• der gemessene Wert der Amplitude (A1) in einem Antwortsignal zurucksendet wird, 

• von der ersten Sende- und Empfangseinheit (RXTX2) der Wert der Amplitude (A2) des 
15 empfangenen Antwortsignais gemessen und mit dem zuruckgesendeten Wert der Am- 
plitude (A1) verglichen wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB in Abhangigkeit des Ergeb- 
nisses des Vergleichs einer Weiterleitungsanzeige ein vorbestimmter Wert zugewiesen 

20 wird. 

3. Verfahren nach Anspruch 1 Oder 2, dadurch gekennzeichnet, daB der gemessene 
Wert (A1 ) der Amplitude in verschltisselter Form mit dem Antwortsignal ubertragen wird. 

25 4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, daft der Vergleich innerhalb ei- 
nes vorgegebenen Zeitfensters durchgefuhrt wird, das mit dem Beginn des Aussenden 
des Fragesignals beginnt. 

5. Verfahren nach einem der vorangegangenen Anspruchen, dadurch gekennzeichnet, 
30 daB die erste Sende- und Empfangseinheit (RXTX2) zusatzlich die Frequenz (F2) des 

Fragesignals mit der Frequenz (F21) des Antwortsignais vergleicht 



35 



6. 



Verfahren nach Anspruch 5, dadurch gekennzeichnet, daB von der ersten Sende- und 
Empfangseinheit (RXTX2) gepruft wird, ob die TrSgerfrequenz mit dem Aussenden des 
Fragesignals bis zum Empfang des Antwortsignal ohne Unterbrechung anliegt. 
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7. Verfahren nach einem der vorangegangenen Anspruche, dadurch gekennzeichnet, 
daft der Vergleich der Amplitudenwerte (A1, A2) und der Vergleich der Frequenzen (F2, 
F21) gleichzeitig mit einer Uberprufung eines Identifikationscodes durchgefuhrt wird. 

5 8. Verwendung des Verfahrens nach einem der vorangegangenen Anspruchen zur Erken- 
nung einer unberechtigten Weiterleitung eines Authentifizierungsprozesses bei Kraftfahr- 
zeugen. 
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Heilbronn, den 12.02.2001 
FTP/H-dk/dk-P303515 

Zusammenfassung 

Verfahren zur Erkennung einer Weiterieitung bei einer bidirektionalen, kontaktlosen 
DatenQbertragung. 

Bei den bisher bekannten Verfahren zur bidirektionalen, kontaktlosen DatenQbertragung 
lafit sich durch eine Weiterieitung der Kommunikation mittels Funkverstarkern die 
Kommunikation derart manipulieren, da(J sich Unberechtigte authentifizieren konnen. 

Mit dem neuen Verfahren wird eine unberechtigte Authentifizierung verhindert, indem 
bei einer bidirektionalen, kontaktlosen DatenQbertragung die Dampfung der Amplitude 
von dem Hinweg mit der Dampfung der Amplitude von dem RQckweg verglichen wird. 
Sind die ermittelten Dampfungswerte gleich groG, kann eine Weiterieitung ausgeschlos- 
sen werden. Urn die Sicherheit zusStzlich zu erhohen, kann aufierdem ein die Trager- 
frequenz des Fragesignals mit der Tragerfrequenz des Antwortsignals verglichen wer- 
den. 
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